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= Una vulnerabilidad de inyeccidn es un fallo de la

aplicaciéon que permite que datos de entrada no

confiables proporcionados por el usuario se envien a

un intérprete y éste ejecute partes de esa entrada.

Ataques de Inyeccion de SQL

Usuario:

Contrasena:

belius

AEAERTRARARN X
select * from Users where user_id= ' belius ’

Usuario:

Confrasena:

and password = ' mypassword ’

‘OR1=1; [*

*/._

select * from Users where user_id=""OR1=1; /*"

and password = ' ¥/’



Vulnerabilidades

Los datos proporcionados por el usuario no se valida,
filtran ni sanean.

Se utilizan consultas dinamicas o llamadas no
parametrizadas sin un escapado adecuado.

Se usan datos no saneados en parametros de busqueda.

Datos potencialmente maliciosos se usan o concatenan
directamente.



= La mejor opcidn es utilizar una API segura que evite por
completo el uso directo del interprete.

. /
C CO Mo = En caso de no usar API], podemos usar validacion
. ? positiva de entradas en el servidor o, en caso de
p reveni rl O consultas dinamicas residuales, escapar los caracteres
especiales.




Prevencion
utilizada

La prevencidn utilizada es la utilizacion de

sentencias preparadas con las cuales podemos
evitar dichas inyecciones.

java (¥ Copiar cadigo

5tring sql = "SELECT * FROM usuarios WHERE usuario = ? AND password = 2";

b

Preparedstatement ps = connection.prepareStatement(sqgl);

ps.setString(l, usuario);

ps.setString(2, password);

ResultSet rs = ps.executeQuery();



_ = Principalmente en el login, el cual es un punto débil

donde se suele hacer una inyeccién de coédigo SQL.
Nuestra solucién es utilizar consultas preparadas en

d En q Ué afecta a nuestro cdédigo para evitar posibles inyecciones.
N uestra Apl ica Ci(’)n = Otro punto de “conflicto” es el mantenimiento de

departamentos donde también se trabaja directamente

Final?

con la base de datos. En este caso el hacker podria
intentar confundir a la base de datos y modificar su tipo

de perfil obteniendo privilegios de administrador.



